Zafacznik nr 5 do regulaminu udzielania zamdwien przez Sinfonie Varsovie

ZAPROSZENIE DO SKtADANIA OFERT

Warszawa, dnia 18.06.2021

Sinfonia Varsovia, ul. Grochowska 272, 03-849 Warszawa

Swiadczenie ustug wdrozeniowych, serwisowych, administracyjnych, jak rowniez

Tytut Projektu zapewnienie sprawnego dziatania Systemu Informatycznego oraz zagwarantowanie
(gdy finansowany z dotacji) | odpowiedniego poziomu bezpieczenstwa informacji Sinfonii Varsovii

Opis minimalnych warunkdw realizacji ustugi zawarty jest w ,Zatgczniku nr 3 -
Szczeg6towy opis przedmiotu zamdwienia”.
Cena ofertowa musi byé wyrazona w PLN z doktadnoscig do dwdch miejsc po przecinku

w rozumieniu ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towardéw i ustug
(Dz. U.z2019r. poz. 178).

Wysokos¢ stawki podatku od towardw i ustug VAT wynika z przepiséw ustawy
o podatku od towardw i ustug.

W formularzu oferty nalezy poda¢ wysokos¢:

4.1. stawki abonamentu miesiecznego za s$wiadczenie ustug objetych
podstawowym zakresem zamowienia.

4.2. stawki godzinowej za ustugi dodatkowe wykraczajace poza podstawowy
zakres zamowienia.

4.3. Fakt posiadania lub nie systemu do centralnego zarzadzania i monitorowania
systemem informatycznym w zakresie instalacji oprogramowania, poprawek
systemowych, inwentaryzacji sprzetu, oprogramowania, oprogramowania
antywirusowego, konfiguracji serweréw i stacji roboczych, logow
systemowych.

Cena ofertowa winna obejmowaé wszystkie koszty i sktadniki wraz z narzutami,
niezbedne do wykonania przedmiotu zamoéwienia w zakresie objetym Szczegétowym
opisem przedmiotu zamodwienia.

Zamawiajacy nie zapewnia zwolnienia Wykonawcy z zadnych podatkdw, optat ani nie
bedzie zwracat zadnych kar naleinych z jakiegokolwiek tytutu, cen materiatow,
czynnosci, ustug, swiadczen, optat, cet, podatkdw, ubezpieczen itp., ktérych nie
przewidziano w dokumentacji.

Cena przyjeta w ofercie bedzie stata w czasie objetym umowa. Zaptata nastgpi zgodnie
z warunkami umowy.

Jezeli ztozono oferte, ktérej wybdor prowadzitby do powstania obowigzku
podatkowego Zamawiajgcego zgodnie z przepisami o podatku od towaréw i ustug w
zakresie dotyczacym wewnatrzwspdlnotowego nabycia towaréw, Wykonawca podaje
jedynie wartos¢ netto, a Zamawiajacy, w celu oceny takiej oferty, dolicza do
przedstawionych w niej cen podatek od towardw i ustug, ktéry miatby obowigzek
wptaci¢ zgodnie z obowigzujgcymi przepisami.

Zamawiajacy nie przewiduje rozliczen w walutach obcych.

Zamawiajacy przewiduje koniecznos¢ podpisania umowy powierzenia przetwarzania
danych osobowych - Zatgcznik nr 4

Zamawiajacy:
1.
2.
3.
4,
Opis przedmiotu
zamowienia:
5.
6.
Zs
8.
9.
10.
Termin wykonania
zamowienia:

Od 01.07.2021 r. do dnia 30.06.2022 r. (12 miesiecy) lub do wyczerpania maksymalnej
kwoty, jaka Zamawiajacy przeznaczy na realizacje umowy.
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Warunki udziatu
i sposob ich
wykazania

Zamawiajgcy wymaga aby wykonawcy spetniali nastepujace warunki udziatu w
postepowaniu:
1. Udokumentowany fakt wspétpracy z co najmniej 3 autoryzowanymi
dystrybutorami sprzetu i oprogramowania.
a. Zamawiajgcy wymaga zfozenia zestawienia (w formie tabeli) umow z co
najmniej 3 autoryzowanymi dystrybutorami sprzetu i oprogramowania.
Zestawienie powinno zawiera¢ nazwe dystrybutora sprzetu i oprogramowania,
termin obowigzywania umoéw, dane teleadresowe autoryzowanego
dystrybutora sprzetu i oprogramowania — Zatgcznik nr 1 do oferty.
2. Firmy przystepujace do postepowania musza by¢ Certyfikowanym Partnerem
Microsoft — kopia certyfikatu.
a. Zamawiajacy wymaga ztozenia kopii Certyfikatu Partnera Microsoft.
3. Posiada¢ certyfikaty MCSA: Windows Server, Cisco Certified Network
Administrator — kopie certyfikatow.
a. Zamawiajgcy wymaga ztozenia kopii wskazanych certyfikatow.
W przypadku nie spetnienia wyzej wskazanych warunkéw oferta Wykonawcy zostanie
odrzucona.

Kryteria wyboru
ofert

Zamawiajgcy wybierze oferte spetniajgcg warunki wg nastepujgcych kryteriow:
1. cena-90 %;

a. abonament-80%

b. roboczogodzina —10%

2. potencjat techniczny - czyli posiadanie systemu do centralnego zarzadzania i
monitorowania systemem informatycznym w zakresie instalacji oprogramowania,
poprawek systemowych, inwentaryzacji sprzetu, oprogramowania, oprogramowania
antywirusowego, konfiguracji serwerdw i stacji roboczych, logéw systemowych — 10 pkt
Oferenci, ktérzy w formularzu ofertowym wykazg, ze posiadajg ww. system otrzymaja
10 pkt.

Pozostali 0 — pkt.

Sposdb ztozenia
ofert:

1. Oferte mozna ztozy¢:
a. bezposrednio w siedzibie Sinfonii Varsovii - od pon. do pt. w godz. 09:00 —
15:00
2.  Wykonawca moze ztozy¢ tylko jedng oferte; zamawiajacy nie dopuszcza sktadania ofert
czesciowych lub wariantowych.

3. Oferty muszg by¢ ztozone na Formularzu Ofertowym, ktéry stanowi Zatacznik nr 2 do
zaproszenia do sktadania ofert;

4. Dodatkowo nalezy dotaczyc:

a. podpisany Zatacznik nr 3 - Szczeg6towy opis przedmiotu zamoéwienia
(wymaganie konieczne).

b. podpisany Zatacznik nr 4 — wzér umowy powierzenia przetwarzania danych

osobowych.

podpisany Zatgcznik nr 1 do oferty.

kopie Certyfikatu Partnera Microsoft.

kopie Certyfikatow MCSA.

Oferta powinna by¢ podpisana przez osobe uprawniong do reprezentowania

wykonawcy, zgodnie z forma reprezentacji okreslong w rejestrze handlowym lub

innym dokumencie wtasciwym dla formy organizacji oferenta.

5. Zamawiajgcy informuje, iz przewiduje mozliwos¢ wezwania dwdch Wykonawcdw , ktorzy
otrzymajg najwyzszg ilo$¢ punktdw w pierwszym etapie oceny ofert do negocjacji.

- o ao0

Miejsce sktadania
ofert:

Sinfonia Varsovia, ul. Grochowska 272, 03-849 Warszawa - Sekretariat
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Termin skfadania | ; Oferte nalezy ztozy¢ w terminie do dnia 23.06.2021 do godziny 10:00
ofert: 2. O terminie ztozenia oferty decyduje data wptywu do siedziby Sinfonii Varsovii.
Inne 1. Zamawiajacy powiadomi wykonawcow o wyniku postepowania.
postanowienia 2. Zamawiajacy zastrzega sobie mozliwos¢ niewytonienia zadnego z wykonawcéw lub
uniewaznienia postgpowania bez podania przyczyny. ,~

ZALACZNIKI (o ile dotyczy):
1. KRYTERIA WYBORU OFERTY
2. FORMULARZ OFERTY
3. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
4. UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
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Zatacznik nr 1

OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE OFERTY WRAZ Z
PODANIEM ZNACZENIA TYCH KRYTERIOW | SPOSOBU OCENY OFERT

Przy wyborze oferty ZAMAWIAJACY bedzie sie kierowat nastepujgcymi kryteriami i ich znaczeniami:
Zaoferowanym przez Wykonawce wynagrodzeniem obejmujacym;

1) ryczattowa kwote miesigecznego abonamentu (wyrazona w kwocie brutto PLN) za swiadczenie
ustug objetych podstawowym zakresem zamdwienia;

2) stawka godzinowg za ustugi dodatkowe (wyrazona w kwocie brutto PLN) wykraczajace poza
podstawowy zakres zamoéwienia objety miesiecznym abonamentem - ustugi wykonywane na
whniosek ZAMAWIAJACEGO w dni robocze w godzinach 18:00 — 8:00 oraz w dni ustawowo wolne
od pracy.

oraz

3) potencjat techniczny - czyli faktem posiadania systemu do centralnego zarzadzania i
monitorowania systemem informatycznym w zakresie instalacji oprogramowania, poprawek
systemowych, inwentaryzacji sprzetu, oprogramowania, oprogramowania antywirusowego,
konfiguracji serwerdw i stacji roboczych, logéw systemowych.

Cena = 90 pkt (90%)
C1 = koszt abonamentu miesiecznego (ust. 1.1.)
C2 = cena 1 roboczogodziny (ust. 1.2.)

Kryterium cena (C) bedzie obliczana wg. wzoru:

oferta z najnizsza ceng

Cl= x 80 pkt.

oferta oceniana

oferta z najnizszg ceng

C2= x 10 pkt.

oferta oceniana
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C3 Potencjat techniczny: posiadanie systemu - 10 pkt.

C=C1+C2+C3

1. Za oferte najkorzystniejszg uznana zostanie oferta, ktora uzyska najwiekszg ilo$¢ punktéw po
zsumowaniu punktow otrzymanych we wszystkich kryteriach.

2. W toku badania i oceny ofert ZAMAWIAJACY moze zgdaé od WYKONAWCOW wyjasniers
dotyczacych tresci ztozonych ofert.
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piecze¢ adresowa Oferenta

Sinfonia Varsovia

Zatacznik Nr 2

ul. Grochowska 272; 03-849 WARSZAWA

FORMULARZ OFERTOWY

NBZWEA OFCEEINTA c.eeeeceeeeee e ettt teeeeeee et st eestssas sestesae sesses sobessnsssns susesases saesreers sebsssesnsssesesnssenssessesssasnsearsnsnnssaesans

F N L =X O 1 (=Y (=] 8 L= USSR

SEFONG WWW. cetiiiiieiiiieiiiieireretesseeeessesss s eessessnnsssvesssnnsssessessss sesansssssssssesesssnseseessesses nssssenseesnnnnnsseesennsenansnsnnsnsassassses

nazwa banku w ktérym prowadzony jest raChunek ... e e e

NF TACHUNKU DANKOWEEO ..ottt er e e se et et st s s s et sem st e sae ses e snsemsensases sennenen

W zwigzku z zapytaniem ofertowym dotyczacym:

Swiadczenia ustug wdrozeniowych, serwisowych, administracyjnych, jak réwniez zapewnienie
sprawnego dziatania Systemu Informatycznego oraz zagwarantowanie odpowiedniego poziomu
bezpieczenstwa informacji Sinfonii Varsovii,

sktadamy nastepujaca oferte cenowa na realizacje przedmiotu zamdwienia zgodnie z ponizsza
specyfikacja:

OFERUJEMY WYKONANIE ZAMOWIENIA W NASTEPUJACYCH CENACH:
1.

ryczattowa kwota abonamentu miesiecznego:

miesiecznie Netto: .....cceevevercveverenecreeneeeee. PLN,

miesiecznie brutto ..., PLN

X (61172 1= AT

stawka godzinowa za ustugi dodatkowe:

NETEO ccismenenmmsnmmm s oy PEN;

StAWKA VAT ..oeeeeeeieeeeeeeieeeeeieernvnnenrereneenenes %;
o T1 1 o (o AR PLN
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Y (0112 1= PR

Ww. ceny nie uleghg zmianie przez okres 12 miesiecy lub do wyczerpania wartosci umowy.

3.

potencjat techniczny - czyli faktem posiadania systemu do centralnego zarzadzania i
monitorowania systemem informatycznym w zakresie instalacji oprogramowania, poprawek
systemowych, inwentaryzacji sprzetu, oprogramowania, oprogramowania antywirusowego,
konfiguracji serwerdw i stacji roboczych, logow systemowych - TAK/NIE

OSWIADCZAM, ze:

1. Akceptuje 21-dniowy termin ptatnosci od dnia wptywu prawidiowo wystawionej faktury VAT do
siedziby Zamawiajacego pod adresem 03-849 Warszawa, ul. Grochowska 272.

2. Akceptuje warunki zawarte w zapytaniu ofertowym.

3. Oferuje przedmiot zamoOwienia zgodny z wymaganiami i warunkami opisanymi przez
Zamawiajgcego w Szczegétowym opisie przedmiotu zamoéwienia (Zatacznik nr 3),

4, Oswiadczam, ze zamowienie zostanie zrealizowane z nalezytg starannoscia.

5. Oswiadczam, ze pozostaje zwigzany ofertg przez okres 30 dni od dnia terminu sktadnia oferty.

6. Oswiadczam, ze posiadam uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci,
jezeli przepisy prawa naktadajg obowigzek ich posiadania.

7. Posiadam wiedze i doswiadczenie w zakresie realizacji przedmiotu zaméwienia.

8. Dysponuje odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamowienia.

0. Znajduje sie w sytuacji ekonomicznej i finansowej umozliwiajacej realizacje przedmiotu
zamowienia.

10. Wyrazam zgode na zawarcie umowy powierzenia przetwarzania danych osobowych w brzmieniu
zgodnym z Zatgcznikiem nr 4.

11. Zamawiajgcy wymaga ztozenia zestawienia (w formie tabeli) uméw z co najmniej 3
autoryzowanymi dystrybutorami sprzetu i oprogramowania. Zestawienie powinno zawieraé
nazwe dystrybutora sprzetu i oprogramowania, termin obowigzywania uméw, dane
teleadresowe autoryzowanego dystrybutora sprzetu i oprogramowania — Zatgcznik nr 1 do
oferty.

12. Zamawiajgcy wymaga ztozenia kopii Certyfikatu Partnera Microsoft.

13. Zamawiajgcy wymaga zfozenia kopii certyfikatow MCSA: Windows Server i Cisco Certified

Network Administrator.

(miejscowos¢, data) (Pieczeé i podpisy 0s6b upowaznionych do reprezentowania Oferenta)
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Zatacznik nr 1 do oferty

Zestawienie uméw z autoryzowanymi dystrybutorami sprzetu i oprogramowania

l.p. | Nazwa autoryzowanego dystrybutora Termin Dane teleadresowe
obowigzywania | dystrybutora
umowy

1

2

3

(Pieczeé i podpisy 0s6b upowaznionych do reprezentowania Oferenta)
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Zatacznik nr 3

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (wymagania konieczne)

Sinfonia Varsovia jest podmiotem realizujgcym zamdwienia publiczne w Swietle rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych — tekst jednolity Dz.U. z 2017
poz. 2247 z péin. zm.

Gtéwna lokalizacja miejsca swiadczenia ustugi:

2.1. 03-849 Warszawa, Grochowska 272.

Incydentalne lokalizacje miejsc $wiadczenia ustugi:

3.1. biura festiwalowe podczas organizacji imprez na terenie Warszawy;

3.2. inne lokalizacje, po ustaleniu warunkéw technicznych z Wykonawca.

CZESC 1. USLUGI OBJETE PODSTAWOWYM ZAKRESEM ZAMOWIENIA ROZLICZANE W RAMACH
ABONAMENTU MIESIECZNEGO

1.

Zamawiajacy zleca, a Wykonawca zobowigzuje sie do nastepujgcych ustug objetych
podstawowym zakresem zamoéwienia, rozliczanych w ramach abonamentu miesiecznego:
1.1. administracja i konserwacja Systemu Informatycznego Zamawiajgcego polegajgca na
regularnym monitoringu posiadanego przez Zamawiajgcego sprzetu i cyklicznych
(okresowych) czynnosciach serwisowych, takich jak: czyszczenie softwareowe i fizyczne
jednostek komputerowych, ktdére stanowig uzupetnienie metod zapobiegania awariom;
1.2. poprawna konfiguracja serwerdow;

1.3. administracja i konserwacja systemu informatycznego, usuwania oprogramowania
szpiegowskiego, wirusdw, trojandw, aplikacji zagrazajacych bezpieczenstwu systemu
informatycznego, wg. potrzeb.

1.4. usuwanie nagtych awarii sprzetowych i systemowych, przy czym pod pojeciem awarii

rozumie sie takg sytuacje, ktéra uniemozliwia uzytkownikowi w sposéb zupetny
korzystanie z komputera lub oprogramowania;

1.5. helpdesk, tj.: biezagca pomoc uzytkownikom, zaréwno w formie zdalnej, jak
i osobistej obecnosci reprezentanta Wykonawcy;

1.6. sprawowanie nadzoru nad siecig komputerowg Zamawiajgcego;

1.7. administrowanie ustugami hostingowymi Zamawiajacego;

1.8. wykonywanie cyklicznych kopii zapasowych wybranych przez Zamawiajacego danych, na

wskazane przez Zamawiajacego nosniki utrzymania kopii zapasowych, ze szczegdlinym

uwzglednieniem danych gromadzonych po zamknieciu okresdw bilansowych (backup i
archiwizacja danych);



1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.
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1.8.1. po wykonaniu kopii zapasowych, ktére archiwizuje sie poza serwerem, wymagane
jest sporzadzenie protokotu wg wzoru stanowigcego Zatacznik Nr 3 do Umowy;

1.8.2. na zyczenie Zamawiajgcego — przeprowadzenie testowego odtworzenia danych,
przy czym koszty zakupu nosnikdw przechowywania kopii zapasowych ponosi
Zamawiajacy;

poziom bezpieczenstwa zgodny z wdrozong politykg bezpieczenstwa systemu

informatycznego Zamawiajgcego — Zatacznik nr 4 do Umowy oraz z polityka

bezpieczenstwa danych osobowych — Zatgcznik nr 5 do Umowy;

W przypadku aktualizacji dokumentéw opisanych w pkt 1.9. Wykonawca ma obowigzek
zapoznania sie zdokumentamii wdrozenie zmian w terminie do 30 dni od dnia otrzymania
dokumentéw od Zamawiajacego.

dokonywanie raz na kwartat aktualizacji listy sprzetu komputerowego, sieci
komputerowej oraz listy zainstalowanych programéw w ukfadzie wymaganym zgodnie z
Zatacznikiem nr 6 do Umowy— INWENTARYZACIA SPRZETU;

konfiguracja poczty elektronicznej Zamawiajacego;

obowigzek obecnosci informatyka Wykonawcy w czasie wgrywania/aktualizacji
programéw komputerowych uzytkowanych przez Zamawiajacego (np. Sage Symfonia
Finanse i Ksiegowo$¢, Sage Srodki trwate, Sage Symfonia ERP Kadry i Ptace, Sage Handel,
e-dokumenty) przez konsultantéw obstugujagcych w imieniu Zamawiajacego ww.
oprogramowanie;

ksztattowanie, wspdlnie z kierownictwem Zamawiajgcego, wymaganej polityki
bezpieczenstwa informacji w zakresie korzystania z systemdéw informatycznych;
wspotpraca z Inspektorem Ochrony Danych, dotyczaca warunkdw oraz przestrzegania
bezpieczenstwa informacji wyznaczonego przez Zamawiajacego;

odpowiedzialnos¢ za utylizacje likwidowanego przez Zamawiajgcego sprzgtu
komputerowego, zgodnie z przepisami prawa, poprzez udziat przedstawiciela
Wykonawcy w komisjach powotywanych do:

1.16.1. oceny przydatnosci sprzetu komputerowego Zamawiajacego,

1.16.2. likwidacji sprzetu komputerowego Zamawiajacego z zachowaniem wymogéw
procedur bezpieczenstwa danych teleinformatycznych Zamawiajacego.

Wykonawca dotozy wszelkich staran w celu zapewnienia sprawnej i nieprzerwanej pracy
Systemu Informatycznego Zamawiajacego przez caty okres trwania niniejszej umowy, ze
szczegllnym uwzglednieniem bezpieczenstwa sieciowego;

2.1.

2.2

Wykonywane przez Wykonawce ustugi, infrastruktura
2.1.1. Hosting domeny
2.1.2. Konta pocztowe

2.1.3. VPN
Szczegotowy zakres ustug
2.2.1. Audyt IT
2.2.1.1. wykonanie inwentaryzacji sprzetu oraz zainstalowanego na nim
oprogramowania;
2.2.1.2. przygotowanie propozycji uzupetniefl/modernizacji;
2.2.1.3. opracowanie spisu sprzetu, oprogramowania zgodnie z Zatacznikiem
nr 6 do Umowy.
2.2.1.4. reprezentowanie intereséw Zamawiajacego podczas audytow

prowadzonych przez podmioty zewnetrzne.
2.2.2. Biezaca obstuga informatyczna



10.

11.

12.
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2.2.2.1. zarzgdzanie kontami e-mail;
2.2.2.2. zarzgdzanie dostepem do serwera plikow;
2.2.2.3. konsultacje/wsparcie zdalne;
2.2.2.4. aktualizacja zestawienia uzytkownikéw i sprzetu.
2.2.3. konserwacja sprzetu:
2.2.3.1. Konserwacja sprzetu i przygotowywanie do uzytkowania
2.2.3.2. weryfikacja stanu i aktualizacja oprogramowania.
2.2.3.3. konfiguracja sprzetu i przygotowanie go do uzytkowania;
2.2.4. Zarzadzanie siecig
2.24.1. utrzymanie biezacej infrastruktury,
2.2.4.2. utrzymanie i wprowadzanie zmian dotyczacych bezpieczenstwa
informatycznego,
2.2.4.3. wsparcie w kontaktach z dostawcami ustug internetowych.
2.2.5. Doradztwo
2.2.5.1. analiza potrzeb i konsultacje dotyczace ofert w sprawach realizacji

przez Zamawiajgcego sprzetu IT oprogramowania itp.

Wykonawca, do realizacji ustugi, w tym w siedzibie Zamawiajacego, deleguje na okres umowy
statego (wskazanego) pracownika, z wylaczeniem jego obecnosci w czasie zwigzanym z
urlopami, chorobg lub innymi zdarzeniami losowymi.

W czasie nieobecnosci pracownika wskazanego w ust 3, Wykonawca wskazuje osobe, ktora na

czas opisanej nieobecnosci zastepuje wskazanego pracownika w petnionych obowigzkach
wzgledem Sinfonii Varsovii.

Wykonawca zobowigzuje sie do wykonywania zleconych mu czynnosci z najwyzszg starannoscia
w szczegolnosci, dotyczy to utrzymania sprawnosci i ciggtosci pracy sytemu informatycznego
oraz zapewnienia dostepu do zarchiwizowanych danych.

Wykonawca po podpisaniu umowy o wspotpracy przejmuje swoje obowigzki i zestaw haset i
kodéw dostepu do wszystkich urzadzen, programéw i instalacji, ktorych wiascicielem jest
Zamawiajacy.

Przejecie petni obowigzkdw nie moze trwac dtuzej niz 2 dni robocze.

Po zakonczeniu umowy lub wypowiedzeniu jej przez, ktérgkolwiek ze stron w terminie do
ostatniego dnia obowigzywania umowy, Wykonawca przekazuje liste aktualnych haset i kodéw
dostepowych Zamawiajagcemu oraz inne rzeczy bedace wiasnoscig Zamawiajgcego.

Lista opisana w ustepie 8 w przypadku jakiejkolwiek zmiany musi by¢ aktualizowana i
przekazywana Zamawiajagcemu w terminie do 2 dni roboczych od momentu wprowadzenia
zmiany.

Wykonawca jest zobowigzany w ramach niniejszej umowy do udzielenia konsultacji,
uczestnictwa w spotkaniach oraz przeprowadzenia szkolenia dla nowego dostawcy ustug
informatycznych w wymiarze 5h po zakoriczeniu niniejszej umowy w wyznaczonym przez strony
terminie, nie pdzniej jednak niz 14 od zakonczenia umowy.

Zamawiajacy ma prawo wstrzymania wypfaty wynagrodzenia za ostatni miesigc realizacji
umowy w przypadku braku wspétpracy Wykonawcy z Zamawiajgcym (lub nowym dostawca

ustug) w zakresie, o ktérym mowa w pkt 10 niniejszego paragrafu. Zamawiajacy nie pozostaje
w zwtloce co do zaplaty.

Wykonawca ma obowigzek prowadzié w wersji papierowej, odrecznie tzw.: Ksigzke
Administratora zawierajgcg dane w uktadzie opisanym w Zatgczniku nr 9 do umowy.
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13. Uzupetniana Ksigzka Administratora jest zdeponowana w wyznaczonym przez Wykonawce
miejscu.

14. Wyzej opisane zadania sg rejestrowane w systemie do centralnego zarzadzania i
monitorowania systemu informatycznego w zakresie instalacji oprogramowania, poprawek
systemowych, inwentaryzacji sprzetu, oprogramowania, oprogramowania antywirusowego,
konfiguracji serwerow i stacji roboczych, logéw systemowych.

15. Zapisy z systemu opisanego w pkt 14 muszg by¢ spdjne z zapisami w Ksigzce Administratora,

CzESC Il - UStUGI DODATKOWE WYKRACZAJACE POZA PODSTAWOWY ZAKRES ZAMOWIENIA
OKRESLONY W CZESCI | - ROZLICZANE WEDLUG STAWKI GODZINOWE)

1. Serwisowe ustugi informatyczne wykraczajace poza zakres opisany w CZESCI I - wykonywane na
wniosek Zamawiajgcego w dni robocze w godzinach 18:00 — 8:00 oraz w dni ustawowo wolne
od pracy.

(miejscowos¢, data) (Piecze¢ i podpisy 0s6b upowaznionych do reprezentowania Oferenta)
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Zatacznik nr 4

Umowa powierzenia przetwarzania danych osobowych

zawartawdniu .................. pomiedzy:

....................................................................................... , zwanym dalej ,Administratorem”,

..................................................................... , Zwanym/g dalej ,Podmiotem Przetwarzajgcym”.

§1.

Definicje

Dla potrzeb niniejszej umowy:

1) Umowa Powierzenia - oznacza niniejszg umowe powierzenia przetwarzania danych
osobowych;

2) Umowa Giéwna - oznacza zawartg przez strony umowe z dnia ........................ dot.
ceriieneeee, WoZwigzku z ktérg zachodzi potrzeba powierzenia danych osobowych i
zawarcia Umowy Powierzenia;

3) dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(osobie, ktorej dane dotyczg); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamo$¢ osoby fizycznej;

4) RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzgdzenie o ochronie danych).

§2.

Powierzenie przetwarzania danych osobowych

1. Umowa Powierzenia zostata zawarta w zwigzku z zawarciem przez strony Umowy Giéwnej w celu
okreSlenia warunkéw przetwarzania przez Podmiot Przetwarzajgcy danych osobowych
powierzonych mu przez Administratora.

2. W zwigzku z zawarciem Umowy Gtéwnej Administrator w trybie art. 28 RODO powierza i poleca
Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych w imieniu Administratora, na
zasadach i w celu okreslonym w Umowie Powierzenia.

3. Podmiot Przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych danych osobowych
wylgcznie w zakresie i w celu wynikajgcym z polecenia Administratora zgodnie z Umowag
Powierzenia, RODO oraz innymi przepisami prawa.
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Podmiot Przetwarzajgcy o$wiadcza, ze stosuje odpowiednie $rodki techniczne i organizacyjne w
celu zapewnienia, by przetwarzanie powierzonych danych osobowych spetniato wymogi RODO
oraz chronifo prawa oséb, ktérych dane dotycza.

§ 3.

Charakter i cel przetwarzania danych osobowych

Przetwarzanie powierzonych danych osobowych odbywac¢ sie bedzie wytgcznie w celu wykonania
Umowy Giownej, ti. weelu ......coooveviviiinnn.

Podmiot Przetwarzajgcy bedzie przetwarzat nastepujgce rodzaje danych osobowych:

1) zwykte kategorie danych osobowych ..

2) szczegblne kategorie danych osobowych .

Podmiot Przetwarzajacy bedzie przetwarzat dane osobowe nastepu@cych kategoru osob ktorych
dane dotycza:

1) i - W ZAKTESIE L

2) s s s e s 4 e e £ o - w zakresie .. s

Przetwarzanie powierzonych danych osobowych odbywaé su—; bedzne nie dtuzej niz Jest to konieczne
do realizacji Umowy Giéwne;j.

§ 4.

Obowiazki Podmiotu Przetwarzajacego

Podmiot Przetwarzajgcy zobowigzuje sie podjaé wszelkie srodki zabezpieczajgce dane osobowe

wymagane na mocy art. 32 RODO, a w szczegdlnosci zabezpieczy¢ przetwarzane dane osobowe

poprzez wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z ich przetwarzaniem.

Podmiot Przetwarzajgcy zobowigzuje sie do:

1) nadania upowaznien do przetwarzania danych osobowych wszystkim osobom, ktére bedg
przetwarzaly powierzone dane w zwigzku z realizacja Umowy Powierzenia;

2) zapewnienia, by kazda osoba fizyczna dziatajgca z upowaznienia Podmiotu Przetwarzajgcego,
ktéra ma dostep do danych osobowych, przetwarzata je wylgcznie na polecenie Administratora;

3) zapewnienia, by osoby upowaznione przez Podmiot Przetwarzajacy do przetwarzania danych
osobowych zobowigzaly sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, w czasie trwania Umowy Powierzenia i po jej zakonczeniu.

Podmiot Przetwarzajgcy zobowigzuje sie do wypetnienia obowigzku informacyjnego zgodnie z

przepisami RODO wobec os6b, ktérych dane osobowe przetwarza.

Podmiot Przetwarzajgcy zobowigzuje sie do pomagania Administratorowi:

1) wwywigzaniu sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg w zakresie
wykonywania jej praw okreslonych w RODO, poprzez odpowiednie $rodki techniczne i
organizacyjne oraz biorgc pod uwage charakter przetwarzania danych osobowych;

2) w wywigzaniu sie z obowigzkéw okreslonych w art. 32-36 RODO (w zakresie ochrony danych,
zgtaszania naruszen organowi nadzorczemu, zawiadamiania oséb dotknietych naruszeniem
ochrony danych, oceny skutkéw dla ochrony danych i uprzednich konsultacji z organem
nadzorczym) uwzgledniajgc charakter przetwarzania oraz dostepne informacje.

Podmiot Przetwarzajacy zobowigzuje sie niezwiocznie, nie pdzniej niz do 72 godzin od wystgpienia

zdarzenia, zawiadomi¢ Administratora o kazdym zwigzanym z realizacjg Umowy Powierzenia:

1) zadaniu udostepnienia danych osobowych;

2) udostepnieniu danych osobowych uprawnionemu podmiotowi;

3) zadaniu osoby, ktérej dane dotyczg, dotyczacym jej praw wynikajgcych z RODO.

Podmiot Przetwarzajgcy zobowigzuje sie zawiadomi¢ Administratora o kazdym podejrzeniu

naruszenia ochrony danych osobowych bez zbednej zwloki, nie pdzniej niz do 24 godzin od

stwierdzenia naruszenia i umozliwi¢ Administratorowi uczestnictwo w czynnosciach wyjasniajacych.
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Planujgc dokonanie zmian w sposobie przetwarzania danych osobowych Podmiot Przetwarzajacy
zobowigzuje sie zastosowac sie do wymogu projektowania prywatnosci, o ktorym mowa w art. 25
ust. 1 RODO, i z wyprzedzeniem informowa¢ Administratora o planowanych zmianach w taki
sposéb, aby zapewni¢ Administratorowi realng mozliwo$¢ reagowania, jezeli planowane przez
Podmiot Przetwarzajgcy zmiany grozg uzgodnionemu poziomowi bezpieczenstwa danych lub
zwiekszajg ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotycza.

Podmiot Przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposob
przetwarzania danych, w tym rejestru kategorii czynnosci przetwarzania danych osobowych, o
ktorym mowa w art. 30 ust. 2 RODO, i udostepniania jej Administratorowi na jego zgdanie.

Jezeli Podmiot Przetwarzajgcy wykorzystuje w celu realizacji Umowy zautomatyzowane
przetwarzanie, w tym profilowanie, o ktorym mowa w art. 22 ust. 1 i 4 RODO, Podmiot
Przetwarzajgcy zobowigzuje sie informowac¢ o tym Administratora w zakresie niezbednym do
wykonania przez Administratora obowigzku informacyjnego.

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych Podmiot
Przetwarzajacy, zaleznie od decyzji Administratora, usuwa lub zwraca mu wszelkie dane osobowe
oraz usuwa wszelkie ich istniejgce kopie, chyba ze przepisy prawa nakazujg przechowywanie
danych osobowych.

§ 5.

Prawo kontroli

Podmiot Przetwarzajgcy zobowigzuje sie udostepni¢ Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w przepisach RODO oraz umozliwi¢
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzenie audytow,
w tym inspekcji, w zakresie zgodnosci operacji przetwarzania danych osobowych z prawem i z
Umowg Powierzenia.

Administrator jest uprawniony do realizowania prawa kontroli poprzez zgdanie od Podmiotu
Przetwarzajgcego udostepnienia wszelkich informacji niezbednych do wykazania spetnienia
obowigzkéw okreslonych w przepisach RODO, w tym w miejscu przetwarzania danych przez
Podmiot Przetwarzajacy, po uprzednim powiadomieniu Podmiotu Przetwarzajgcego z niezbednym
wyprzedzeniem o zamiarze przeprowadzenia kontroli.

§ 6.

Dalsze powierzenie danych do przetwarzania

Podmiot Przetwarzajgcy moze powierzy¢ dane osobowe objete Umowg Powierzenia do dalszego
przetwarzania innemu podmiotowi przetwarzajgcemu dane osobowe (zwanemu dalej
.podwykonawcg’) jedynie w $&cisle okreSlonym zakresie i celu, zgodnym z niniejszg Umowg
Powierzenia, po uprzednim poinformowaniu Administratora o zamiarze dokonania takiego
powierzania i uzyskaniu pisemnej zgody Administratora na takie powierzenie.

Podmiot Przetwarzajgcy informuje Administratora o wszelkich zamierzonych zmianach dotyczgcych
dodania lub zastgpienia podwykonawcy innym podmiotem przetwarzajgcym. Administrator moze
wyrazic¢ sprzeciw wobec takich zmian.

W przypadku powierzenia przetwarzania danych osobowych przez Podmiot Przetwarzajgcy
podwykonawcy, Podmiot Przetwarzajgcy zobowigzuje sie do zawarcia z podwykonawcg pisemnej
umowy powierzenia przetwarzania danych osobowych w rozumieniu art. 28 ust. 4 RODO (zwanej
dalej ,umowg podpowierzenia”) oraz natozenia na podwykonawce tych samych obowigzkéw, ktére
wynikajg z niniejszej Umowy Powierzenia, w szczegolnosci obowigzkéw zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie odpowiadato wymogom RODO.

W umowie podpowiedzenia Administrator zawiera postanowienia dotyczgce uprawnien
Administratora do kontroli podwykonawcy w zakresie bezpieczenstwa powierzonych mu danych
osobowych w ramach umowy podpowierzenia oraz postanowienia, zgodnie z ktorymi
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podwykonawca — bez uszczerbku dla zobowigzan Podmiotu Przetwarzajgcego — przyjmuje na
siebie catos¢ tych obowigzkéw, jakie ciazg na Podmiocie Przetwarzajgcym, a wynikajacych z
przepiséw RODO oraz niniejszej Umowy Powierzenia.

Podmiot Przetwarzajgcy zobowigzany jest przekaza¢ Administratorowi kopie umowy
podpowierzenia zawartej z podwykonawcg oraz aktualny wykaz wszystkich podmiotow
przetwarzajgcych w ramach realizacji Umowy Powierzenia.

Jezeli podwykonawca przetwarzajgcy dane osobowe nie wywigze sie ze spoczywajgcych na nim
obowigzkéw ochrony danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie
obowigzkéw przez tego podwykonawce spoczywa na Podmiocie Przetwarzajgcym.

Podmiot Przetwarzajgcy nie moze dokona¢ transferu danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej w rozumieniu przepiséw o ochronie danych osobowych.

§7.

Zasady zachowania poufnosci

Podmiot Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentow, w szczegoélnosci zawierajacych dane osobowe, otrzymanych od
Administratora i od wspoétpracujgcych z nim oséb, uzyskanych w jakikolwiek sposéb, zamierzony
lub przypadkowy, w formie ustnej, pisemnej lub elektronicznej.

Podmiot Przetwarzajgcy zobowigzuje sie, ze wszelkie informacje otrzymane od Administratora nie
bedg wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora w innym
celu niz wykonanie Umowy Powierzenia, chyba ze konieczno$¢ ujawnienia posiadanych informaciji
wynika z obowigzujgcych przepisow prawa lub Umowy Powierzenia.

Strony zobowigzujg sie do dofozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania informacji gwarantowaty ich
zabezpieczenie przed dostepem osbb trzecich nieupowaznionych do zapoznania sie z ich trescia.

§8.

Czas trwania umowy

Umowe Powierzenia zawarto na czas obowigzywania Umowy Gtéwnej.

Kazda ze stron jest uprawniona do wypowiedzenia Umowy Powierzenia z zachowaniem
jednomiesiecznego okresu wypowiedzenia.

Administrator moze wypowiedzie¢ Umowe Powierzenia bez zachowania okresu wypowiedzenia,
gdy Podmiot Przetwarzajacy:

1) narusza postanowienia Umowy Powierzenia lub nie usuwa skutkéw tych naruszen;

2) przetwarza dane osobowe w sposéb niezgodny z RODO lub Umowg Powierzenia;

3) powierzyt przetwarzanie danych osobowych podwykonawcy bez zgody Administratora.

§9.

Postanowienia konncowe

Zmiany Umowy Powierzenia wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

W zakresie nieuregulowanym w Umowie Powierzenia stosuje sie przepisy polskiego prawa.

Spory mogace wynikna¢ z Umowy Powierzenia, w tym w zwigzku z rozwigzaniem lub odstgpieniem
od Umowy Powierzenia, strony poddajg rozstrzygnieciu sadu powszechnego wiasciwego
miejscowo dla siedziby Administratora.

Umowe Powierzenia sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze stron.

Administrator Podmiot Przetwarzajgcy
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